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TERMOS DE USO — OPEN CONSENT

Bem-vindo(a) a plataforma Open Consent.

Este documento (“Termos de Uso”) explica de forma clara, transparente e acessivel como
funciona a Plataforma, quais s&o os direitos do titular de dados e quais as regras para a gestao
do consentimento e ciéncia do uso de dados.

A Open Consent opera em estrita conformidade com a Lei Geral de Prote¢do de Dados (LGPD
- Lei n® 13.709/2018), a Portaria SENATRAN n° 139/2025, com demais normativas aplicaveis e
com padrdes internacionais de seguranga da informacgéao e privacidade, incluindo as certificagbes
ISO 27001 e ISO 27701.

Recomenda-se a leitura atenta deste documento. A utilizagdo da Plataforma representa a sua

ciéncia e concordancia quanto as regras aqui estabelecidas.
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1. GLOSSARIO E TERMOS DEFINIDOS

Para facilitar a compreenséao destes Termos de Uso, os termos abaixo, sempre que iniciados em

letra maiuscula (no singular ou plural), terdo os seguintes significados legais e técnicos:
ANPD: Agéncia Nacional de Protecdo de Dados, 6rgdo da administragdo publica federal
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD no Brasil.

Ciéncia de Uso de dados: Registro transparente, rastreavel e auditavel gerado pela Plataforma

sempre que os d Dados Pessoais do titular forem acessados por uma Empresa usuaria com
fundamento em base legal prevista na legislagao aplicavel.

Consentimento: A manifestacao livre, informada e inequivoca do Titular do Dado pela qual
autoriza o Tratamento dos Dados Pessoais para uma finalidade estritamente determinada.
Controlador: Pessoa natural ou juridica, de direito publico ou privado (neste ecossistema, as
Empresas Usuarias e a SENATRAN), a quem competem as decisdes referentes ao Tratamento
de Dados Pessoais.

Dado Pessoal: Informagéao relacionada a pessoa natural ou identificavel, nos termos do art. 5°,
inciso |, da Lei 13.709/2018 (LGPD), incluindo CPF, CNH, dados do veiculo, entre outros dados.

Empresa (usuario do dado): Entidade juridica, publica ou privada, devidamente autorizada pela

SENATRAN para consumir os dados pessoais através das bases governamentais.

Hash Criptografico / Token: Cédigo ou identificador digital Unico gerado por algoritmos

matematicos (ex: SHA-256) utilizados para registrar e vincular agdes realizadas na plataforma,
assegurando integridade, rastreabilidade e verificabilidade dos registros.

IMR (Instrumento de Medicdo de Resultados): Conjunto formal de métricas previstas no Termo

de Referéncia aplicado ao credenciamento da plataforma, destinadas a mensurar desempenho,
qualidade, nivel de servico e eficiéncia de suporte, plataforma servindo como mecanismo de
acompanhamento e supervisdo pela SENATRAN.

LGPD: Lei Geral de Protegao de Dados Pessoais (Lei n° 13.709/2018), que regula o Tratamento
de Dados Pessoais no Brasil.

Operador: A Plataforma Open Consent, que realiza o tratamento técnico e a gestdo operacional
dos fluxos de dados em nome do Controlador, sem tomar decisdes sobre o mérito ou a finalidade
do uso do dado.

SENATRAN: Secretaria Nacional de Transito, 6rgdo maximo executivo do Sistema Nacional de
Transito e autoridade controladora dos dados pessoais e reguladora deste ecossistema,
subordinada ao Ministério dos Transportes.

SERPRO: Servigo Federal de Processamento de Dados, empresa publica responsavel pela
hospedagem e disponibilizagdo das bases de dados governamentais acessadas através da
Plataforma.

Titular dos Dados : Pessoa natural (cidaddo) a quem se referem os Dados Pessoais que séo

objeto de tratamento.

Tratamento: Toda e qualquer operagéo realizada com os dados pessoais do titular, como a
coleta, o acesso, o compartilhamento, o armazenamento ou a eliminagdo entre outros, nos
termos do Art. 5, inciso X, da Lei n® 13.709/2018 (LGPD).
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2. O QUE E A OPEN CONSENT?

A Open Consent é uma Plataforma digital que atua como Gestora de Consentimento e Ciéncia

no ecossistema regulado pela SENATRAN (Secretaria Nacional de Tréansito), subordinada
ao Ministério dos Transportes.
A plataforma opera como camada intermediaria entre o Titular e as Empresas Usuarias,
disponibilizando mecanismos técnicos destinados a gestdo do Consentimento, ao registro de
Ciéncia quanto ao uso de dados pessoais e a geragao de evidéncias auditaveis.
A Open Consent atua como operadora, nos termos da Lei n° 13.709/2018 (LGPD), néo
realizando decisbes autdnomas sobre as finalidades de tratamento, ndo comercializando dados
pessoais e nao utilizando tais dados para fins préprios. O tratamento realizado pela plataforma
limita-se as atividades técnicas necessarias para:

e Viabilizar a validagao de consentimentos, quando exigidos;

¢ Registrar eventos de ciéncia de uso de dados pessoais com fundamento em base legal

aplicavel;
e Gerar trilhas de auditoria imutaveis para fiscalizagao e supervisdo continua; e,
e  Cumprir obrigagdes regulatérias previstas na Portaria SENATRAN © 139/2025 e no Termo

de Referéncia aplicavel.

3. QUEM PARTICIPA NESTE ECOSSISTEMA?

A Plataforma interliga quatro atores fundamentais com papéis muito bem definidos:

e Titular de Dados (cidadao): Pessoa natural a quem se referem os dados pessoais. Pode
utilizar a Plataforma para conceder, gerenciar ou revogar autorizagdes de acesso, bem
como acompanhar os registros de ciéncia quanto ao uso de seus dados

e Empresa Usuaria (usuario do dado): Entidade juridica, publica ou privada, devidamente

autorizada pela SENATRAN, que realiza o tratamento de dados pessoais com
fundamento em base legal valida e caso de uso aprovado pelo regulador. A empresa
usuaria & responsavel pelas finalidades do tratamento e pelo cumprimento das
exigéncias regulatorias aplicaveis.

e Open Consent (operadora): Plataforma que atua como Gerenciadora do Consentimento

e Ciéncia do Uso de Dados, por gerir os fluxos tecnolégicos, validagado das autorizagées
quando exigidas, registro dos eventos de ciéncia, geracdo de trilhas de auditoria e
suporte a conformidade regulatéria nos termos da LGPD e regulamentacao aplicavel.

e SENATRAN (controladadora): A autoridade reguladora responsavel pela gestéo,

fiscalizagéo e supervisdo técnica de todo o processo.
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4. COMO PROTEGEMOS O SEU ACESSO (AUTENTICACAO E
SEGURANCA)

A seguranga da informacgao é elemento essencial da arquitetura tecnolégica da Plataforma. Para

garantir que o gerenciamento de Consentimentos seja realizado por titular devidamente
autenticado, sdo adotados os seguintes mecanismos:

e Integracdo com o GOV.BR: O acesso a Plataforma ocorre mediante autenticacao

realizada por integragao oficial com o portal GOV.BR, observando os niveis de garantia
de identidade definidos pelo Governo Federal. A Plataforma ndo armazena nem tem
acesso as credenciais de acesso ao do portal GOV.BR, sendo a autenticagao realizada

exclusivamente nos sistemas oficiais do Governo Federal.

e Autenticacdo (MFA e ICP-Brasil): Para operagbes que envolvam alta criticidade, a
Plataforma podera exigir fatores adicionais de autenticacdo (MFA - Multi-Factor
Authentication) ou o uso de certificados digitais no padrdo ICP-Brasil, os requisitos
regulatérios aplicaveis.

o Criptografia e Hashes: segurangas autorizagdes e registros relevantes séo protegidos

por mecanismos criptograficos (um hash criptografico Unico por tratamento). com o
objetivo de assegurar integridade, rastreabilidade e verificabilidade das operagoes.

e Comunicacdo segura e Segregacdo de ambientes: A plataforma utiliza protocolos de

comunicacéo criptografadas para dados em transito e em repouso e segrega ambientes
operacionais, permitindo integracéo segura e auditavel com os sistemas governamentais

operados pelo SERPRO, nos termos da regulamentagao aplicavel..

5. ENTENDENDO O CONSENTIMENTO E A CIENCIA

Plataforma Open Consent garante o exercicio pleno e ndo burocratico dos seus direitos.

Compreenda como tratamos as suas autorizagdes:

e Gestado de Consentimento: Quando uma Empresa precisar acessar os dados do titular, o

pedido apresentara de forma transparente: a finalidade, os casos de uso e a hipétese
legal. O titular é totalmente livre para aceitar ou recusar. Adicionalmente, pode revogar
(cancelar), ou deixar expirar um consentimento de forma automatizada. A revogagao tem
efeito técnico imediato: assim que o direito é exercido na Plataforma, os tokens de
autorizagao sdo instantaneamente invalidados, bloqueando e propagando a proibi¢do de
novos tratamentos de dados por parte da Empresa.

e Reqistro de Ciéncia do Uso de Dados: Em situagdes em que a LGPD e a regulagao

autorizem o tratamento de dados independentemente de consentimento direto (como no
cumprimento de obrigacdes legais), a Plataforma atuarda de forma transparente,
registrando os eventos de forma automatica e disponibilizando a informagédo para a
ciéncia do Titular. Nos casos de ciéncia, o titular pode manifestar o seu direito de
oposig¢ao a qualquer momento. Esta agao gerara um incidente formal na Plataforma para
analise de legitimidade pela Empresa Usuaria e pela SENATRAN.
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6. MONITORAMENTO, AUDITORIA E INCIDENTES

A Plataforma adota mecanismos de monitoramento e registro em tempo quase real, com o

objetivo de fortalecer a seguranca, a rastreabilidade e a conformidade para proteger os Titulares
dos Dados:

e Alertas e Bloqueios: a plataforma utiliza mecanismos automatizados para detectar riscos

e padroes andbmalos de acesso, podendo acionar alertas € medidas de bloqueios
preventivos para mitigar o uso indevido, acessos fora do escopo, ou desvios de
finalidade.

e Trilhas de Auditoria e Retencéo (logs): As transagdes relevantes realizadas na plataforma

geram registros estruturados para fins de rastreabilidade, auditoria e atendimento a
obrigacdes legais e regulatérias. Esses registros, sdo armazenadas de forma segura e
imutavel por um periodo de até 5 (cinco) anos.

e Protocolo Unico de Atendimento e Dentincias: Dentincias, solicitacdes ou comunicacdes

de incidente de seguranga realizado pelo Titular geram um cédigo de protocolo unico e
rastreavel. O histérico de incidentes registrados, incluindo os relatérios eletrénicos
enviados a SENATRAN (via sistema SEI), também segue a politica de retengéo de 5
anos, permitindo o acompanhamento e o desfecho das tratativas mesmo apds o

encerramento do chamado.

7. ACESSIBILIDADE E OS DIREITOS DOS TITULARES (LGPD)

A interface da Open Consent foi desenvolvida seguindo as diretrizes internacionais de

acessibilidade digital (padrdo WCAG 2.1), com o objetivo de ampliar a inclusédo e facilitar o
exercicio dos direitos do titular.

A Plataforma integra a solugdo Perto Digital, disponibilizando recursos avancados de
acessibilidade digital, como a tradugao automatica para a Lingua Brasileira de Sinais (Libras) e
funcionalidades compativeis com leitores de tela.

Através do seu painel de gestao, o titular podera exercer, nos termos da LGPD, os seguintes
direitos:

e Acesso a informacéo: visualizar relatérios pessoais e painéis dindmicos que indicam

quais empresas acessaram os seus dados pessoais e com qual finalidade;

o Retificacdo e Eliminacdo: solicitar a corregdo de dados incompletos, inexatos ou

desatualizados, bem como solicitar a exclusdo da sua conta e a revogacéo de todos os
seus consentimentos na Plataforma, observadas as hipoteses legais de retengao
obrigatdria. Ao optar pela exclusdo do cadastro, todos os servicos de gestdo ativa
prestados pela Plataforma ao Titular serdo interrompidos, o que significa que o titular
perdera o acesso ao painel de controle, deixara de receber notificagdes em tempo real
sobre o0 uso dos seus dados e ndo podera mais revogar consentimentos através desta
interface. A exclusdo da conta nao apaga as trilhas de auditoria e logs de acessos
passados, que serdo preservados de forma segura pelo prazo de até 5 (cinco) anos para

fins de cumprimento de obrigacao legal e fiscalizagao regulatéria.
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e Capacitacdo: acessar o nosso Médulo de Treinamentos disponibilizado na plataforma,
que disponibiliza conteudos educativos gratuitos sobre privacidade e prote¢do de dados.
A Plataforma podera registrar o seu progresso nestas trilhas estritamente para a melhoria
dos conteudos e geracao de indicadores de conscientizag&o exigidos pelo regulador;

e Peticionar e registrar ocorréncias: apresentar reclamagdes, denuncias ou buscar suporte

técnico com geragédo de protocolo de atendimento e acompanhamento do histérico da

demanda.

8. DISPONIBILIDADE E LIMITACAO DE RESPONSABILIDADES

A Plataforma Open Consent esta hospedada em infraestrutura em nuvem (cloud) com

mecanismos de redundéncia e resiliéncia, contando com Politicas de Continuidade de Negécios
(PCN) e de Recuperagao de Desastres (PRD).
Contudo, por operar como infraestrutura técnica de governanga, a iMonitore ndo podera ser
responsabilizada por:
o Decisbes operacionais, recusas de servigos ou avaliagbes tomadas pelas Empresas
Usuarias a partir dos dados tratados sob sua responsabilidade;
¢ Instabilidades decorrentes de falhas em integragbes com sistemas externos de terceiros
(como APIs governamentais do SERPRO), ou outros 6rgdos competentes;
e Eventos de caso fortuito ou forga maior, nos termos da legislagao aplicavel;
¢ Uso indevido da Plataforma por terceiros, quando nao decorrente de falha comprovada

na seguranga sob responsabilidade direta da Open Consent.

A Open Consent atua como operadora técnica no ambito do modelo regulatério aplicavel, ndo
definindo finalidades de tratamento nem realizando decisbes autbnomas sobre os Dados

Pessoais.

9. ATUALIZACAO DESTES TERMOS

Estes Termos de Uso poderdo ser atualizados a qualquer tempo, para refletir alteragbes

legislativas, regulatérias, contratuais, tecnolégicas ou operacionais relacionadas a plataforma.
Em caso de alteragbes que impactem de forma relevante os direitos e obrigagdes do Titular, a
Open Consent podera disponibilizar aviso por meio dos médulos de comunicagéo da Plataforma
ou por outros canais adequados.

A versao atualizada passara a produzir efeitos a partir de sua publicagdo na Plataforma, sendo
recomendada a consulta periddica deste documento.

10.SUPORTE TECNICO E PRIVACIDADE

A Open Consent disponibiliza suporte técnico estruturado e transparente, operando conforme os

acordos de nivel de servigo (SLAs) definidos em sua politica operacional. O prazo maximo de
resposta para solicitagdes, duvidas gerais ou exercicio de direitos do Titular & de até 48 (quarenta
e oito) horas uteis.
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Contudo, a prote¢do de dados pessoais constitui elemento central de governanga da Plataforma.
E, em incidentes criticos de seguranga, como indisponibilidade total da Plataforma ou suspeita
do comprometimento de dados, a Plataforma aciona imediatamente o seu Plano de Resposta a
Incidentes (PRI), adotando um protocolo de resposta e contencao imediata com monitoramento
ininterrupto (plantdo 24x7).

Para tratar de assuntos relacionados aos dados pessoais, incidentes ou duvidas regulatérias, o
Titular podera contatar o Encarregado pela Protecdo de Dados (DPO) nos termos do artigo 41
da LGPD:

e Contato do DPO: privacidade@imonitore.com.br

e Enderego: Rua Alexandre Dumas, 1711 - 5° andar, Chacara Santo Antbénio - Sao
Paulo/SP, CEP 04717-911
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